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ZARZADZENIE NR 202 /XII /OR-2015
Burmistrza Zabkowic Slaskich
z dniaf\f‘jgrudnia 2015r.

w sprawie ustalenia Polityki bezpieczenstwa systemow informatycznych sluzacych do
przetwarzania danych osobowych oraz ustalenia Instrukeji okreslajacej sposiob
zarzadzania systemem informatycznyn} sluzgcym do przetwarzania danych osobowych
w Urze¢dzie Miejskim w Zabkowicach Slaskich

Na podstawie art, 31, 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 roku o samorzgdzie
gminnym (t.j. Dz.U. z 2015 poz. 1515 ze zm.) w zwiazku z art. 36 ust. 11 2 ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (t.j.Dz. U z 2015 r. poz. 2135 z p6zn. zm.)
oraz w zwigzku z 3 ust. 3, § 4 i § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych , jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
22004 r. Nr 100 poz. 1024) zarzadzam co nastepuje :

§ 1. Ustalam ,Polityke¢ bezpieczenstwa systemdéw informatycznych shizacych do
przetwarzania danych osobowych w Urzedzie Miejskim w Zabkowicach Slaskich zwang dalej
..Politykg bezpieczenstwa™, ktéra stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Ustalam ,Instrukcje okreslajaca sposob zarzadzania systemem informatycznym,
stuzagcym do przetwarzania danych osobowych w Urzedzie Miejskim w Zabkowicach
Slaskich” zwang dalej ,,Instrukcjg”, ktéra stanowi zalacznik nr 2 do niniejszego zarzadzenia.
§ 3. Zobowigzuje pracownikow Urzedu Miejskiego w Zabkowicach Slaskich do stosowania
zasad okreslonych w ,,Polityce bezpieczenstwa”,

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Uzasadnienie

Zgodnie z art. 31, 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 roku o samorzadzie

gninnym (t,j. Dz.U. z 2015 poz. 1515 ze zm.) Burmistrz jest kierownikiem urzedu, kieruje
biezacymi sprawami gminy oraz reprezentuje jg na zewnatrz. Zadania wykonuje przy pomocy
uzgdu gminy.
Zgodnie z art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tj. Dz. U z 2015 r. poz. 2135 z pdézn. zm.) Administrator danych jest
obowigzany zastosowa¢ srodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegblnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

Biorac powyzsze pod uwage wprowadzenie niniejszego zarzadzenia uwazam za
zasadne.

Andrzej Janke

Podinspektor ds. informatycznych & fQ L 0&2

Zabkowice Slaskie, dnia ....grudnia 2015 .

Podpis i Pieczatka Radcy Prawnego.

Rozdzielnik dla odbiorcéw:

1) Wewnetrzny::
a) BIP

b) Rejestr Zarzadzen Monika Krakowska Y= ‘fi}- .
c) Folder .,,Zarzadzanie” Monika Krakowska K b
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Z¥gcznik nr 1 do Zarzadzenia
nr.k:2 Burmistrz/a Zabkowic Sl
& dnia.a.zj. grudnia 2015

POLITYKA BEZPIECZENSTWA
w Urzedzie Miejskim w Zabkowicach Slaskich

Postanowienia ogdlne.

Cele i zakres polityki bezpieczenstwa.

Obowigzki i zakresy odpowiedzialnoéci zarzadzania bezpieczefistwem.
Gromadzenie i przetwarzanie danych osobowych

Rejestracja i przetwarzanie zbioréw danych osobowych

Srodki ochrony

Postanowienia koncowe.



I
Postanowienia ogdlne.

§1.

Polityka Bezpieczenstwa Urzedu Miejskiego w Zabkowicach Slqskich, zwana dalej Polityka,

zostata opracowana zgodnie § 3, § 4 1 § 5 rozporzadzenia Ministra Spraw Wewnetrznych i

Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych

osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac

urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z

2004 1., Nr 100 poz. 1024).

Polityka okresla zasady i procedury obowiazujace przy przetwarzaniu i wykorzystywaniu

danych we wszystkich zbiorach danych osobowych administrowanych przez Urzad Miejski

w Zabkowicach Slaskich.

Polityka bezpieczenstwa zawiera:

» Wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w
ktorym przetwarzane s3 dane osobowe (zatacznik nr 1 do niniejszej polityki
bezpieczenstwa),

¢ Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych (zatacznik nr 2 do niniejszej polityki bezpieczenstwa),

¢ Opis struktury zbioréw danych oraz sposéb przeptywu danych pomiedzy

poszczegblnymi systemami (zalgcznik nr 3 do niniejszej polityki).

§2.

Skréty i okreSlenia uzyte w Polityce oznaczaja:

"

Ustawa - ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182 z p6zn. zm.)

Urzad - Urzad Miejski w Zgbkowicach Slaskich

Administrator Danych Osobowych (ADO) - Burmistrz Zabkowic Slgskich, zwany dalej
Administratorem.

Administrator Bezpieczenstwa Informacji (ABI) - osoba wyznaczona przez Administratora
(ADO), w rozumieniu art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz.U. z 2014 r., poz. 1182 z pdzn. zm.)

Administratorzy Systeméw  Informatycznych (ASI) - pracownicy wyznaczeni przez
Administratora Danych Osobowych odpowiedzialni za wdrozenie i stosowanie zasad
bezpieczenstwa systemow informatycznych, zobowiazani do stosowania technicznych
i organizacyjnych srodkéw ochrony przewidzianych w systemach informatycznych.



10.

11.
12,

13.

14

Administratorzy Kopii Bezpieczenstwa (AKB) - ASL

Kierownik Wydziatu, zwany dalej przetozonym - osoba odpowiedzialna za przestrzeganie
zasad przetwarzania i ochrony danych przez podleglych mu pracownikéw.

Uzytkownik systemu - osoba posiadajaca upowaznienie do wprowadzania i przetwarzania
danych w systemie informatycznym w zakresie wskazanym w Upowaznieniu.

Identyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobg upowazniong do przetwarzania danych w systemie informatycznym.

Haslo - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym.

Dane osobowe - zbitr informacji pozwalajacych na identyfikacje konkretnej osoby

Dane sensytywne - dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowg, partyjna lub zwigzkowa,
jak rowniez dane o stanie zdrowia, kodzie genetycznym, natlogach lub zyciu seksualnym
oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatow karnych, a takze informacje
o innych orzeczeniach wydanych w postegpowaniu sadowym lub administracyjnym.

Zbiér danych - zestaw danych o charakterze osobowym, dostepny wg okreslonych
kryteriow

Przetwarzanie danych osobowych - wykonywanie wszelkich czynnosci na danych
osobowych  (zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie, usuwanie), bez wzgledu na forme w jakiej wykonywane sa te czynnosci

5. Rejestr udostepnionych danych osobowych, zwany dalej Rejestrem - rejestr, w ktérym

odnotowywane sg informacje o odbiorcach danych z systemu/aplikacji, prowadzony dla
danego systemu/ aplikacji.

I
Cele i zakres polityki bezpieczenstwa.

§3.

W polityce okreslone sa podstawowe zasady bezpieczeristwa i zarzadzania

bezpieczenstwem systemdw.

Polityka dotyczy wszystkich danych osobowych, przetwarzanych w Urzedzie Miejskim w
Zabkowicach Slaskich niezaleznie od formy ich przetwarzania (zbiory ewidencyjne, systemy

informatyczne) oraz od tego czy dane s3 lub moga by¢ przetwarzane w zbiorach danych.

§4.
Celem Polityki jest okreslenie dzjatan i zapewnienie wysokiego poziomu bezpieczenstwa
danych przetwarzanych w Urzedzie Miejskim w Zabkowicach Slaskich.
Bezpieczenstwo danych osobowych polega na zapewnieniu ich poufnosci, integralnosci i

rozliczalnosci.



e poufnosc - zapewnienie, ze informacja nie jest udostepniana lub ujawniana
nieupowaznionym osobom.

* integralno$¢ - zapewnienie, ze dane nie zostaly zmienione lub zniszczone w
sposob nieautoryzowany.

e rozliczalnos¢ - zapewnienie, ze dzialania podmiotu moga by¢ przypisane w

sposob jednoznaczny tylko temu podmiotowi.

Za podmiot nieupowazniony uwaza sie podmiot, ktéry nie otrzymat zgody Administratora na

udostgpnienie mu  danych osobowych oraz osobe nie posiadajaca upowaznienia do

przetwarzania danych osobowych, nadanego przez Administratora w trybie art. 37 ustawy.

W

§5.

Zakres polityki bezpieczeristwa obejmuje dane osobowe przetwarzane w Urzedzie w
formie tradycyjnej oraz elektronicznej.

zasady i procedury okreslone w niniejsze Polityce stosuje si¢ do wszystkich
pracownikow Urzedu, a takze innych osob, ktore maja dostep do danych osobowych,
ktore sg przetwarzane w Urzedzie (zatrudnionych na podstawie uméw zlecenia, o
dzieto, praktykantow, stazystéw, serwisantow).

I1I
Obowiazki i zakresy odpowiedzialnosci zarzadzania bezpieczenistwem.

§6.
Zarzgdzanie bezpieczenstwem  systeméw  realizowane jest przy wspéldziataniu
uzytkownikow systemu z ABI i ASL
Dostep do danych osobowych oraz ich przetwarzania maja wytacznie osoby wpisane do
ewidencji prowadzonej przez ABI (zatacznik nr 4 do niniejszej Polityki)
Osoby przetwarzajace dane osobowe zobowigzane sa do przetwarzania danych
osobowych zgodnie z obowiazujacymi przepisami oraz przechowywania ich nie dtuzej
niz jest to niezbedne dla osiggniecia celu przetwarzania.;
Osoby przetwarzajace dane osobowe zobowiazane sg do postepowania zgodnie z
ustalong przez Administratora Polityka Bezpieczeristwa oraz z ,Instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”;
W przypadku naruszenia przepisow lub zasad postepowania uzytkownik podlega

odpowiedzialnosci stuzbowej i karnej.

§7.

Zakres odpowiedzialnosci i zadania Administratora Danych Osobowych:



1. Administrator odpowiedzialny jest za zgodnosé Polityki z obowigzujacymi
przepisami dotyczacymi zasad przetwarzania danych osobowych, t.:

o ustawaq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.
U.z 2014 r., poz. 1182 z p6zn. zm.);

o rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych Osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadag urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr
100, poz. 1024);

2. Administrator realizuje zadania w zakresie ochrony danych osobowych, a w
szczegolnosci:

° nadaje upowaznienia do przetwarzania danych osobowych osobom w
indywidualnie okreslonym zakresie i prowadzi ewidencje wydanych
upowaznien

¢ zglasza zbiory danych osobowych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (tzw. dane sensytywne, wskazane w art. 27 ust.
1 Ustawy.)

° wyznacza ABIl i okredla jego zakres czynnosci.

o zaleca by ABI we wspolpracy z Kierownikiem Wydzialu Organizacyjnego
zapewnili odpowiednie stanowiska pracy dla uzytkownikéw, umozliwiajace
bezpieczne przetwarzanie danych.

e podejmuje wszelkie dzialania (na wniosek ABI) w celu usunigcia zagrozenia
lub minimalizacji jego skutkéw w przypadku stwierdzenia lub podejrzenia
naruszenia zasad przetwarzania i ochrony danych osobowych.

e udostepnia dane osobowe ze zbioru na zadanie podmiotéw uprawnionych

zgodnie z obowigzujgcymi przepisami prawa.

§ 8.

Obowigzki i zadania Administratora Bezpieczeristwa Informacji:

1. Do obowiazkoéw ABI nalezy kontrola i nadzér przestrzegania zasad bezpieczenstwa i
ochrony danych osobowych okreslonych w dokumentacji, o ktérej mowa w § 6 ust. 4.

2. Zadania ABI:



prowadzi i aktualizuje dokumentacje dotyczaca przetwarzania i ochrony
danych osobowych

nadzoruje i kontroluje przestrzeganie zasad okreslonych w Polityce
Bezpieczenistwa i Instrukeji zarzadzania systemem Informatycznym stuzacym
do przetwarzania danych osobowych

prowadzi szkolenia dla 0s6b dopuszczonych do przetwarzania danych lub
przebywania w obszarze przetwarzania danych w zakresie zasad
przetwarzania i ochrony tych danych.

nadzoruje prawidtowos¢ udostepniania danych osobowych

prowadzi nadzor nad zamieszczaniem odpowiednich zapisow dotyczacych
ochrony danych osobowych w: umowach z uzytkownikami upowaznionymi
do przetwarzania danych osobowych, firmami ktérym powierzono
przetwarzanie danych osobowych lub konserwacje urzadzen stuzacych do
przetwarzania tych danych.

nadzoruje wdrozenie technicznych i organizacyjnych §rodkéw majacych na
celu zapewnienie bezpieczenstwa danych.

nadzoruje obieg i przechowywanie dokumentéw zawierajacych dane
osobowe w zakresie bezpieczeristwa tych danych.

podejmuje lub wnioskuje o podjecie odpowiednich dziataii w przypadku
naruszenia lub podejrzenia naruszenia bezpieczenstwa systemu
informatycznego oraz prowadzi dokumentacje w tym zakresie (zatacznik nr 5
do niniejszej Polityki).

Prowadzi w formie papierowej i elektronicznej ewidencje i wykazy tworzone

w procesie przetwarzania i ochrony danych osobowych.

§0.

ASl realizuje zdania w zakresie zarzadzania i nadzoru nad systemem informatycznym. Do

jego zadan nalezy:

administrowanie systemami, w ktorych sg przetwarzane dane osobowe,
postugujac sig przy tym hastem dostepu z poziomu administratora.
przyznawanie uzytkownikom indywidualnych identyfikatoréw oraz haset do
systemu informatycznego, oraz dokonuje modyfikacji uprawnier, ktére wynikaja

z nadanego uzytkownikowi upowaznienia do przetwarzania danych.



* w porozumieniu z Kierownikiem Wydziatu Organizacy}':nego usuwa konta
uzytkownikéw zgodnie z zasadami okreslonymi w »Instrukcji zarzadzania
systemem informatycznym w Urzedzie”.

e zmienia okresowo hasta dostepu uzytkownikow do systemuy informatycznego, w
przypadku gdy system nie wymusza okresowej zmiany haset uzytkownikéw.

* instaluje, aktualizuje, konfiguruje oprogramowania systemowe, aplikacje oraz
urzadzenia, o ile czynnosci tych nie musi dokonac przedstawiciel dostawcy
systemu na podstawie zawartej z nim umowy.

e instaluje i aktualizuje oprogramowanie antywirusowe.

* tworzy, rejestruje, przechowuje oraz archiwizuje kopie zapasowe baz danych
osobowych.

e osobiscie wykonuje lub sprawuje nadz6r nad wykonywaniem napraw,
konserwacji oraz likwidacji urzadzen komputerowych, na ktérych moga by¢ dane
osobowe.

o przekazuje do ABI opisy struktur zbioréw danych, schematy przeptywu danych
miedzy systemami i wszelkie zmiany w tym zakresie.

e reaguje w przypadku naruszenia lub podejrzenia naruszenia bezpieczeristwa
danych przetwarzanych w systemie. Natychmiast informuje Administratora o

tych zdarzeniach.

§10.

1. Wydziat Organizacyjny Urzedu zapewnia wszelkie czynnosci techniczne zwiazane
ze skuteczng ochrong przetwarzanych danych osobowych.

2. Wydzial Organizacyjny przy wspétudziale ABI zapewnia techniczne zabezpieczenia
1 wyposazenie obszaréw przetwarzania danych ze szczegélnym uwzglednieniem:

° wyposazenia pomieszczen w odpowiednio zabezpieczone okna, zamkniecia,
zabezpieczenia alarmowe.

o gromadzenia danych sensytywnych, nosnikéw wymiennych i nosnikéw na
ktorych gromadzone sa kopie zapasowe, w odpowiednio zabezpieczonych
szafach.

¢ odpowiedniego zabezpieczenia i wyposazenia serwerowi.

3. Do zadan Wydzialu Organizacyjnego Urzedu nalezy:
e wyznaczanie ASI w Urzedzie oraz okreslenie jego zadan.
o dostosowanie systeméw informatycznych do wymogoéw prawa okreslonych w

Rozporzadzeniu Ministra Spraw Wewngetrznych i Administracji z dnia 29



kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r., Nr 100 poz. 1024).

planowanie i wdrazanie rozwiazan systemowych oraz technicznych elementow
bezpieczenstwa przetwarzania danych osobowych . Czynnosci tych dokonuje sie
w porozumieniu z Kierownikami Wydziatéw oraz ABI/ AS].

zapewnienie sprzetu i oprogramowania zgodnego z normami przewidzianymi
dla prawidlowego zabezpieczenia przetwarzanych w systemach danych.

nadzor nad technicznym zabezpieczeniem i odpowiednim wyposazeniem

pomieszczen, w ktorych znajduja sig serwery.

Kierownik Wydzialu Organizacyjnego realizuje nastepujace zadania z zakresu

ochrony danych osobowych:

Prowadzi ewidencje upowaznieri do przetwarzania danych osobowych.
Przechowuje upowaznienia do przetwarzania danych osobowych w aktach
osobowych pracownikow.
Informuje ABI o nadaniu, modyfikacji lub odwolaniu przez Administratora
upowaznienia do przetwarzania danych osobowych.
ma obowiazek przekazywac informacje dotyczace 0sob, ktore biora udziat w
przetwarzaniu i ochronie danych osobowych w Urzedzie:
a) zmiany w nawigzaniu i rozwigzaniu stosunku pracy,
b) zmiany miejsc Swiadczenia pracy
¢) oddelegowanie lub przeniesienie pracownika do innego Wydziatu,
d) przebywanie na urlopie macierzynskim, wychowawczym, bezptatnym
(powyzej 1 miesigca),
e) przebywanie na zwolnieniu lekarskim (powyzej 1 miesiaca),
f) zmiany Burmistrza, Zastepcéw Burmistrza, Kierownikéw Wydzialow
Urzedu.
Nadzoruje wykonywanie i przechowywanie kopii bezpieczeristwa zbiorow
danych.

Nadzoruje czynnosci wykonywane przez ASIL.

§11.

Kierownicy Wydzialow Urzedu oraz samodzielne stanowiska odpowiedzialni sg za

przestrzeganie przepisoéw dotyczgcych przetwarzania danych osobowych przez



podleglych im pracownikéw, w zakresie nadanych im przez Administratora
upowaznien do przetwarzania danych
Do zadan Kierownikow Wydzialow i pracownikéw na samodzielnych stanowiskach
nalezy:
e Decydowanie o udostepnianiu danych osobowych
e Zachowanie szczeg6lnej starannosci przy przetwarzaniu danych osobowych
(zgodnie z art. 26 Ustawy)
¢ Zapewnienie kontroli wprowadzania i przekazywania danych osobowych
(zgodnie z art. 38 Ustawy)
e Odpowiednie zabezpieczanie danych osobowych zgodnie z przepisami
dokumentacji przetwarzania i ochrony danych osobowych
e Udzielanie informacji, uzupelnianie, aktualizacja lub prostowanie danych
osobowych (art. 32 ust. 1 pkt. 6 Ustawy)
° Zawieranie umow dotyczacych udostepniania i przetwarzania danych
osobom i podmiotom zewnetrznym.
* Rozpatrywanie skarg i wnioskéw dotyczacych przetwarzania i ochrony
danych osobowych (w porozumieniu w ABI)
° Przeprowadzanie okresowej oceny analizy ryzyka dla poszczegdlnych
systemow (na zadanie Administratora)
e Przedstawianie Administratorowi propozycji w zakresie zastosowania
srodkéw technicznych majacych na celu zapewnienie skutecznosci ochrony

przetwarzania danych.

§12.

Uzytkownicy systemu zobowiazani sg do:

Scistego przestrzegania zakresu nadanego upowaznienia;

przetwarzania i ochrony danych osobowych zgodnie z przepisami;

zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia;
zglaszania ASI incydentéw zwigzanych z naruszeniem bezpieczenstwa danych oraz
niewlaéciwym funkcjonowaniem systemu, a takze informowania ABI 0

przypadkach naruszenia zasad ochrony danych.



v
Gromadzenie i przetwarzanie danych osobowych

§13.

Dane osobowe przetwarzane w Urzedzie Miejskim w Zabkowicach Slaskich w celu
realizacji zadan okreslonych przepisami prawa gromadzone sa bezposrednio od
0s0b, ktorych dotycza lub z innych zrédet (w granicach dozwolonych przepisami
prawa).

Zgromadzone dane moga by¢ wykorzystywane wylacznie do celéw, do jakich byty
(sa lub beda) przetwarzane. Po ich wykorzystaniu powinny by¢ przechowywane w
sposob uniemozliwiajace identyfikacje 0sob, ktérych one dotycza.
Uzytkownicy systemu i ich przelozenie maja obowiazek zapewnienia odpowiedniej
ochrony przetwarzanych danych.

Przesylanie danych osobowych za pomocg urzadzen telekomunikacyjnych wymaga
wykorzystania odpowiednich urzadzen, ktére zapewnia poufnoéé i integralnosé ich
przekazu.
Drukowanie i kopiowanie danych osobowych jest zabronione, chyba ze wynika to z

nafozonych na uzytkownika obowiazkow i wynika z przepiséw prawa.

5§14

Dane osobowe moga by¢ przetwarzane wylacznie przez osoby spelniajace
wymagania okreslone w art. 37 ustawy,
W Urzedzie funkcjonuje procedura nadawania (zmiany i wycofywania) upowaznieri
do przetwarzania danych osobowych. Przebiega ona w trzech etapach:
e Przetozony sklada wniosek o nadanie (zmiang lub wycofanie) upowaznienia
do przetwarzania danych osobowych (zalacznik nr 6 do niniejszej Polityki).
e Osoba ubiegajaca si¢ 0 nadanie upowaznienia podpisuje oswiadczenie o
zachowaniu w tajemnicy zasad przetwarzania danych osobowych oraz
sposobow ich zabezpieczania. Tajemnica obowiazuje réwniez po ustaniu
stosunku pracy (zalacznik nr 7 do niniejszej Polityki).
¢ Administrator nadaje upowaznienie do przetwarzania danych osobowych

(zatgcznik nr 8 do niniejszej Polityki)
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w

Kopie upowaznien i dokumentéow wymienionych w ust. 2 Przechowywane sg w
Wydziale Organizacyjnym Urzedu.
Przelozony zobowigzany jest do realizacji procedur okreslonych w ust. 2.

ABI kontroluje realizacje obowiazku wymienionego w ust. 1.

§15
W obszarach przetwarzania danych osobowych przebywanie oséb nieuprawnionych
jest ograniczone i moze odbywac sie wylacznie w obecnoéci uzytkownikow i za
zgoda przelozonych.
Administrator ma obowiazek zapewni¢ ochrone obszaréw Urzedu, w ktorych
przetwarzane sa dane osocbowe.
Obszarami podlegajacymi szczegdlnej ochronie sa: serwerowania oraz

pomieszczenia, w ktorych przetwarzane sa dane sensytywne.

\Y%
Rejestracja i przetwarzanie zbioréw danych osobowych

§16

Kierownicy Wydzialéw Urzedu, w ktérych przetwarzane sa dane osobowe, majg
obowigzek dokona¢ zgtoszenia ABI informacji na temat:

¢ planowanego zalozenia nowego zbioru danych osobowych, ktéry wymaga

rejestracji

e zmian wnoszonych do zbioréw, ktore sa juz zarejestrowane.
Uzytkownicy, ktorzy w zwigzku z realizacjg swoich zadan stuzbowych tworza zbiory
lub wnioskuja o ich zmiang (wycofanie), informuja o tym swoich bezposrednich

przelozonych

§17

Uzytkownicy, ktérzy przetwarzaja dane osobowe maja obowiazek zgloszenia ABI

aktualnych wykazéw zbioréw danych osobowych (ktore przetwarzaja na swoim

stanowisku pracy), przy jednoczesnym powiadomieniu o tym fakcie bezposredniego

przelozonego.

1.

818

ABI prowadzi rejestr zbioréw danych.
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2. Dane osobowe mogg by¢ przetwarzane w zbiorze od momenty zgloszenia go do ABI,

chyba, ze zbi6r zawiera dane sensytywne. W takim wypadku dane mozna

przetwarzac po potwierdzeniu przez GIODO jego zarejestrowania.

VI
Srodki ochrony.

§19

1 Administrator zapewnia zastosowanie Srodkéw technicznych i organizacyjnych

niezbednych dla zapewnienia poufnosci, mtegralnosci i rozliczalnosci przetwarzanych

danych.

2. Srodki techniczne:

a)

b)

f)

pomieszczenia, w ktorych przetwarzane sa dane osobowe Wwyposazone sg
w system alarmowy, przeciwwlamaniowy,

dostep do pomieszczen, w ktérych przetwarzane sa dane osobowe objete
sa systemem kontroli dostepu,

zbiory danych osobowych w formie papierowej przechowywane sg w
szafach zamykanych na klucz, w pomieszczeniach zamykanych na klucz,
kopie zapasowe zbioru danych przechowywane sa w szafie zamykanej na
klucz, w pomieszczeniach zamykanych na klucz,

pomieszczenia, w ktorych przetwarzane i gromadzone sg zbiory danych
osobowych zabezpieczone s3 przed skutkami pozaru za pomoca
wolnostojgcej gasnicy,

dokumenty zawierajace dane osobowe po wustaniu przydatnosci sa

niszczone w sposéb mechaniczny za pomoca niszczarek dokumentow.

3. Srodki organizacyjne:

a)

b)

do przetwarzania danych osobowych dopuszczone sa wylacznie osoby posiadajace

upowaznienie nadane przez ADO,

prowadzona jest ewidencja o0séb upowaznionych do przetwarzania danych

osobowych,

wyznaczono Administratora Bezpieczenistwa Informacji,

osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z

przepisami dotyczacymi ochrony danych osobowych,

przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie

zabezpieczen systemu informatycznego

12



f) osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaly do
zachowania ich w tajemnicy,

g) monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione sa w
sposob uniemozliwiajacy wglad osobom postronnym,

h) kopie zapasowe zbioru danych osobowych przechowywane sg innym pomieszczeniu
niz to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe przetwarzane sg na
biezaco.

4 Kierownicy Wydzialéw Urzedu analizuja na biezaco mozliwos¢ wystapienia ryzyka dla
poszczegolnych systeméw, a w  przypadku wystapienia ryzyka przedstawiajg
Administratorowi propozycje zastosowania srodkow ochrony (technicznych i
organizacyjnych) dla zapewnienia przetwarzanym danym wiasciwej ochrony.

5 Analiza ryzyka polega na:

identyfikacji wystepujacych zagrozer dla systeméw, zbioréw i baz danych;

o

b. ocenie dotychczas stosowanej ochrony obszarow przetwarzania danych
osobowych;
c. okresleniu wielkosci ryzyka, tj. prawdopodobieristwa, Ze okreslone zagrozenie
wykorzysta podatnosc (stabosc) zasobu;
d. identyfikacji obszaréw wymagajacych szczegdlnych zabezpieczen.
6. Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemoéw, rodzajow zbiorow

i kategorii danych osobowych.

§20
1. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane
w wyniku przeprowadzonej analizy ryzyka dla poszczegélnych systeméw, stosuje sie
nastepujgce poziomy bezpieczenstwa:
a. podstawowy;
b. podwyzszony;
C. wysoki.
2. Okreslenia poziomu bezpieczefistwa systemu informatycznego dokonuje ABI na
wniosek Kierownikéw Wydziatéw.

3. Poziomy bezpieczenstwa odnotowuje si¢ w dokumentacji prowadzonej przez ABL

§ 21
Systemy informatyczne, ktérym przypisano poziomy bezpieczenistwa wymienione w § 20
musza spetnia¢ wymagania wymienione w zalaczniku do rozporzadzenia Ministra Spraw
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Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stluzace do przetwarzania danych

ssobowych (Dz.U. Nr 100, poz. 1024).

VII
Postanowienia koncowe.
§22
W sprawach nieuregulowanych w niniejszej polityce stosuje sig:

1. Ustawe z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2014 roku, poz. 1182 z pézn. zm.),

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r., Nr 100,
poz. 1024),

3. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie wzoru
zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych z dnia 11 grudnia 2008 roku, (Dz.U. z 29 grudnia 2008 r., Nr 229 poz.

1536 z poZn. zm.).

Cj{gx.'c,
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Zatgcznik nr 1
do Polityki Bezpieczernistwa
w Urzedzie Miejskim w Zabkowicach Sl.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZ ANE SA DANE
OSOBOWE.

1. Urzad Miejski w Zabkowicach Slaskich - Zgbkowice Slaskie, ul. 1 Maja 15.

2. Urzad Stanu Cywilnego w Zabkowicach Slaskich, Zabkowice Slaskie,
Rynek 56.



Zatacznik nr 2

do Polityki Bezpieczenistwa
w Urzedzie Miejskim w Zabkowicach S,

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANTIA TYCH DANYCH .

Lp Nazwa Nazwa zbioru Programy Lokalizacja zbioru
Wydzialu danych zastosowane do
przetwarzania danych
/ forma rejestru
1. EKS Ewidencja oséb Rejestr papierowy UM, ul. 1 Maja 15
uzaleznionych
2. EKD Ewidencja 0s6b Pakiet OFFICE UM, ul. 1 Maja 15
uzaleznionych
3 EKS Obowiazek szkolny Rejestr papierowy UM, ul. 1 Maja 15
4. EKS Obowigzek szkolny Pakiet OFFICE UM, ul. 1 Maja 15
5. EKS Oswiadczenia Rejestr papierowy UM, ul. 1 Maja 15
majgtkowe (EKS)
b, EKS Oswiadczenia Pakiet OFFICE UM, ul. 1 Maja 15
majatkowe (EKS)
7 EKS Pomoc materialna Rejestr papierowy UM, ul. 1 Maja 15
dla uczniow
8. EKS Pomoc materialna Pakiet OFFICE UM, ul. 1 Maja 15
dla uczniow
g, ER Ewidencja tytuléw Rejestr papierowy UM, ul. 1 Maja 15
wykonawczych
10. FP Ewidencja tytutow FK2000 UM, ul. 1 Maja 15
wykonawczych
11 FP Place Rejestr papierowy UM, ul. T Maja 15
12 FP Place Platnik UM, ul. 1 Maja 15
13. FP Place PUMA dla potrzeb UM, ul. 1 Maja 15
Urzedow Miast i Gmin
14. FP Place FK2000 UM, ul. T Maja 15
15: EPP Rejestr decyzji o Rejestr papierowy UM, ul. 1 Maja 15
zwrocie optaty
skarbowej
16. EP Rejestr decyzji o FK2000 UM, ul. 1 Maja 15
zwrocie oplaty
skarbowej
17. EP Rejestr drukow Rejestr papierowy UM, ul. 1 Maja 15
Scistego
zarachowania
18. FP Rejestr drukéw FK2000 UM, ul. 1 Maja 15
Scislego
zarachowania
19, L Rejestr wezwan i Rejestr papierowy UM, ul. 1 Maja 15
upomnien
20. EP? Rejestr wezwan i FK2000 UM, ul. 1 Maja 15




upomnien

21,

FP

Rejestr wymiarowy

oraz przypisow i
odpisow

Rejestr papierowy

22.

FP

Rejestr wymiarowy

oraz przypisow i
odpiséw

FK2000

23.

FP

Rejestr wymiarowy

oraz przypiséw i

odpiséw oplaty za

gospodarowanie
odpadami
komunalnymi

UM, ul. 1 Maja 15

UM, ul. 1 Maja 15

Rejestr papierowy

UM, ul. 1 Maja 15

24.

EF

Rejestr wymiarowy

oraz przypisow i

odpiséw opflaty za

gospodarowanie
odpadami
komunalnymi

FK2000

UM, ul. 1 Maja 15

25,

FI?

Rejestr
zaSwiadczent

Rejestr papierowy

UM, ul. 1 Maja 15

26.

EP

Rejestr
zaswiadczen

FK2000

UM, ul. 1 Maja 15

27,

FP

Rejestr
zaswiadczen o
niezaleganiu

Rejestr papierowy

UM, ul. 1 Maja 15

28.

FP

Rejestr
zaswiadczen o
niezaleganiu

FK2000

UM, ul. 1 Maja 15

29,

FP

Rejestr zwrotu
podatku
akcyzowego

Rejestr papierowy

UM, ul. 1 Maja 15

R

Rejestr zwrotu
podatku
akcyzowego

FK2000

UM, ul. 1 Maja 15

GN

Dodatki
mieszkaniowe

Rejestr papierowy

UM, ul. 1 Maja 15

GN

Dodatki
mieszkaniowe

PUMA dla potrzeb
Urzedéw Miast i Gmin

UM, ul. 1 Maja 15

GN

Ewidencja gruntow
mienia gminnego

Rejestr papierowy

UM, ul. 1 Maja 15

GN

Ewidencja gruntéw
mienia gminnego

EGB-2005

UM, ul. T Maja 15

35.

GN

Wieczyste
uzytkowanie

Rejestr papierowy

UM, ul. 1 Maja 15

36.

GN

Wieczyste
uzytkowanie

FK2000

UM, ul. 1 Maja 15

37.

IGP

Decyzje

Rejestr papierowy

UM, ul. 1 Maja 15




srodowiskowe

38. 1GP Decyzje Pakiet OFFICE UM, ul. 1 Maja 15
Srodowiskowe
39. IGP Rejestr decyzji Rejestr papierowy UM, ul. 1 Maja 15
40. IGP Rejestr decyzji Pakiet OFFICE UM, ul. 1 Maja 15
41. IGP Rejestr decyzji i Rejestr papierowy UM, ul. 1 Maja 15
zaSwiadczen
42, IGP Rejestr decyzji i Pakiet OFFICE UM, ul. 1 Maja 15
zasSwiadczen
43, OR ABI Rejestr papierowy UM, ul. 1 Maja 15
44, OR ABI ABI UM, ul. 1 Maja 15
45. OR Kadry Rejestr papierowy UM, ul. 1 Maja 15
46. OR Kadry Pakiet OFFICE UM, ul. 1 Maja 15
47, OR Kadry PUMA dla potrzeb UM, ul. 1 Maja 15
Urzedéw Miast i Gmin
48. OR Oswiadczenia Rejestr papierowy UM, ul. 1 Maja 15
majatkowe (radni)
49. OR Oswiadczenia Pakiet OFFICE UM, ul. 1 Maja 15
majatkowe (radni)
50 OR Oswiadczenia Rejestr papierowy UM, ul. 1 Maja 15
majgtkowe
pracownikéw
51. OR Oswiadczenia Pakiet OFFICE UM, ul. 1 Maja 15
majatkowe
pracownikow
52. OR Rejestr Rejestr papierowy UM, ul. 1 Maja 15
kandydatéow na
tawnikéw
53. RP Dziatalnosé¢ Rejestr papierowy UM, ul. 1 Maja 15
gospodarcza
54. RP Dziatalnos¢ Ewidencja Dziatalnosci | UM, ul. 1 Maja 15
gospodarcza gospodarczej ,PUMA”
5B, RP Oswiadczenia Rejestr papierowy UM, ul. 1 Maja 15
majatkowe spolek
gminnych
56. RP Oswiadczenia Ewidencja Dziatalnosci UM, ul. 1 Maja 15
majgtkowe spdlek | gospodarczej ,PUMA”
gminnych
57. RP Oswiadczenia Pakiet OFFICE UM, ul. 1 Maja 15
majatkowe spétek
gminnych
58. SM Straz Miejska Rejestr papierowy UM, ul. 1 Maja 15
59. SM Straz Miejska Pakiet OFFICE UM, ul. 1 Maja 15
60. Usc Dowody osobiste Rejestr papierowy UM, ul. 1 Maja 15
61. LISC Dowody osobiste Zrédlo UM, ul. 1 Maja 15
62. 16j-1@ Ewidencja ludnosci Rejestr papierowy UM, ul. 1 Maja 15
63. usC Ewidencja ludnosci PUMA dla potrzeb UM, ul. 1 Maja 15

Urzeddéw Miast i Gmin




64. usC Ewidencja ludnosci Zrédto

65. LsC Urzad Stanu Rejestr papierowy
Cywilnego

66. Usc Urzad Stanu PB USC Technika
Cywilnego Gliwice

67. usC Urzad Stanu Zrodlo
Cywilnego

68. zr Zamdéwienia Rejestr papierowy
publiczne

69. 7P Zamowienia Pakiet OFFICE
publiczne

UM, ul. 1 Maja 15

USC, Rynek 56

USC, Rynek 56

USC, Rynek 56

UM, ul. 1 Maja 15

UM, ul. 1 Maja 15

|




Zalacznik nr 3
do Polityki Bezpieczefistwa
w Urzedzie Miejskim w Zabkowicach SI.

OPIS STRUKTURY ZBIOROW DANYCH ORAZ SPOSOB PRZEPEYWU TYCH
DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAML.

Do przetwarzania danych osobowych w systemie informatycznym urzedu stosuje sie

aplikacje :

Bestia@ - firmy Sputnik Software ,
Platnik - firmy Asseco Poland SA ,
Puma - firmy Zeto Olsztyn ,
eCorpoNet - System Bankowosci Korporacyjnej
PBUSC - Technika IT Gliwice
FK2000 - firmy Infospoktka

hZ'rc’)dlowy system | Docelowy system Kierunek Sposob transmisji
informatyczny informatyczny przeplywu
(lokalny/zewn.) Danych
osobowych
Bestia Bestia <= eksport / import
(lokalny ) pliku
Zrodto Glowny Urzad transmisja
Statystyczny = bezposrednio
( zewnetrzny ) z programu
Zrodio Puma =i import pliku
( wewnetrzny )
PBUSC Zrédto <=> eksport / import
(zewnetrzny ) pliku
FK2000 eCorpoNet = eksport /import
(wewnetrzny) pliku
FK2000 Platnik K= eksport / import
(wewnetrzny) pliku
Platnik Zus =g eksport / import
(zewnetrzny) pliku
Puma eCorpoNet R eksport / import
( zewnetrzny ) pliku

Pozostate programy dziatajg niezaleznie w oparciu o wlasne bazy danych.
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Zatacznik nr 6
do Polityki Bezpieczenstwa
w Urzedzie Miejskim w Zabkowicach SI.

................................ Zabkowice Slgskie, dnia

pieczeé¢ komoérki organizacyjnej

WNIOSEK

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 ., poz. 1182 z p6Zi. zm.)

wnioskuje o nadanie / zmiane / pozbawienie*

Panti/Paml muss e s nm s s sensh it

upowaznienia do przetwarzania danych osobowych w Urzedzie Miejskim w
Zabkowicach Slagskich w zwiazku z: podjeciem pracy, zmiang stanowiska,
zwolnieniem z pracy, zmiang uprawnien lub inne (podac jakie)*

2. Uprawnienia: uzytkownika/ uzytkownika uprzywilejowanego/ ASI* w
zwigzku z zajmowanym stanowiskiem (wskazac jakie) ..............................

3. Sposob przetwarzania danych osobowych: wersja papierowa / elektroniczna*

4. Obszar przetwarzania danych (siedziba - adres, pietro, nr pokoju) ................

5. Uprawnienia obejmujg przetwarzanie danych sensytywnych: tak/nie*

6. Osoba zostata zapoznana z przepisami ustawy o ochronie danych osobowych:
tak/nie*

(podpis przelozonego)

*wiasciwe zaznaczy¢



Zatacznik nr 7
do Polityki Bezpieczenstwa
w Urzedzie Miejskim w Zabkowicach SI.

Zabkowice Slaskie, dnia

(stanowisko, wydziat)

OSWIADCZENIE

Ja nizej podpisana/y odwiadczam, ze podczas wykonywania obowigzkow

stuzbowych przetwarzam oraz mam dostep do danych osobowych i w zwigzku z
tym zapoznatam/em sig z nizej wymienionymi przepisami dotyczacymi
przetwarzania i ochrony danych osobowych i zobowiazuje si¢ do ich przestrzegania:

1.

2,

&

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku (Dz. U z
2014 r., poz. 1182 z p6zZn. zm.)

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
urzgdzenia i systemy informatyczne, stuzace do przetwarzania danych
osobowych (Dz. U. z 2004r., Nr 100, poz. 1024)

Polityka bezpieczenistwa w Urzedzie Miejskim w Zabkowicach Slgskich
Instrukcja zarzadzania systemami informatycznymi w Urzedzie Miejskim w
Zabkowicach Slgskich.

Ponadto osdwiadczam, ze:

1

zapewnig¢ ochrone danym osobowych przetwarzanym w Urzedzie Miejskim
w Zgbkowicach Slaskich tzn. zabezpieczg je przed dostepem o0séb
nieupowaznionych, zabraniem, uszkodzeniem oraz nieuzasadniong
modyfikacja lub zniszczeniem;

zachowam w tajemnicy w czasie odbywania pracy/stazu/ praktyki/innej
umowy, jak rowniez po ustaniu stosunku pracy, wszelkie informacje
dotyczace przetwarzania i sposobéw zabezpieczania danych osobowych w
Urzedzie Miejskim w Zabkowicach Slaskich;

zglosze stwierdzenie faktu lub proby naruszenia ochrony lub bezpieczenstwa
systemu informatycznego, w ktérym przetwarzane sg dane osobowe
bezposredniemu przelozonemu lub Administratorowi Bezpieczeristwa
Informacji Urzedu Miejskiego w Zabkowicach Slaskich.

(podpis pracownika)



Zalacznik nr 8
do Polityki Bezpieczenistwa
w Urzedzie Miejskim w Zabkowicach SI.

Zabkowice Slgskie, dnia

UPOWAZNIENIE

do przetwarzania danych osobowych w Urzedzie Miejskim
w Zgbkowicach Slgskich

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r., poz. 1182 z p6Zii. zm.) upowazniam/zmieniam
upowaznienie/ wycofuje upowaznienie dla Pani/Pana

(stanowisko)

do przetwarzania danych osobowych w zakresie:

z uprawnieniami: uzytkownika/uzytkownika uprzywilejowanego/ ASI*
Sposdb przetwarzania danych: wersja papierowa/wersja elektroniczna*

Upowaznienie wydaje si¢ na czas nieokreslony/okreslony* .........................

(podpis)

*wiasciwe zaznaczy¢



%l%czmk nr 2 do Zarzadzenia
nr.z, Burmistrza Zabkowic S,
z dnia.’gﬁ.. grudnia 2015

INSTRUKCJA ZARZADZANIA SYSTEMAMI

INFORMATYCZNYMI
w Urzedzie Miejskim w Zabkowicach Slaskich

I. Postanowienia ogdlne.
II. Procedury nadawania, zmiany uprawnief do przetwarzania danych i
rejestrowania tych uprawnief w systemie informatycznym.
III. Metody i srodki uwierzytelniania w systemie informatycznym.
IV. Procedury rozpoczgcia, zawieszenia, zakoniczenia pracy przez
uzytkownikéw w systemie informatycznym.
V. Procedury tworzenia kopii zapasowych.
V1. Przechowywanie no$nikéw z danymi oraz kopii zapasowych.
VIL. Srodki ochrony systeméw informatycznych.
VIII. Monitorowanie dostepu do danych.
IX. Procedury przegladow i konserwacji systeméw oraz zbior6w danych
osobowych.
X. Postanowienia koncowe.
Zalaczniki do Instrukciji:

1. Wniosek przetozonego o nadanie uprawnien dla uzytkownika w systemie
informatycznym.

2. Rejestr kopii zapasowych.



1.

I
Postanowienia ogolne.

§1.

Instrukcja zarzadzania systemami informatycznymi, zwana dalej instrukdja, reguluje
zasady i procesy zarzadzania i administrowania Systemami Informatycznymi w
Urzedzie Miejskim w Zgbkowicach Slaskich, w celu bezpiecznego ich przetwarzania.
Instrukcja opracowana zostala zgodnie z ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jednolity: Dz.U. z 2014 1., poz. 1182 z pézn. zm.) oraz z
Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r., Nr 100
poz. 1024).

Instrukcja obejmuje swoim zakresem wszystkie osoby biorgce udzial w procesie
przetwarzania danych osobowych w systemach informatycznych:

Administratora Bezpieczefistwa informacji w Urzedzie (ABI),

Administratoréw Systemow Informatycznych w Urzedzie (ASI),

Kierownikow Wydziatéw Urzedu Miejskiego w Zabkowicach Slaskich (bezposredni
przetozeni 0sdb przetwarzajacych dane osobowe),

Inne osoby, wskazane przez Administratora Danych Osobowych (podmioty
zewnetrzne wspétpracujace z Urzedem Miejskim w Zgbkowicach Slaskich, biorace

udzial w przetwarzaniu danych osobowych).

§2.

Skroty i okreslenia uzyte w Instrukeji oznaczaja:

1.
2.

Urzad - Urzad Miejski w Zabkowicach Slaskich,

Administrator Danych Osobowych (ADO) - Burmistrz Zabkowic Slaskich, zwany
dalej Administratorem,

Administrator Bezpieczenstwa Informacji (ABI) - osoba wyznaczona przez
Administratora (ADO), w rozumieniu art. 36a ustawy z dnia 29 sierpnia 1997 r. o

ochronie danych osobowych (tekstjednolity: Dz.U. z 2014 r., poz. 1182 z p6zn. zm.),



4. Administratorzy Systeméw Informatycznych (ASI) - Pracownicy wyznaczeni przez
Administratora Danych Osobowych odpowiedzialni za wdrozenie i stosowanie zasad
bezpieczenistwa systemow informatycznych, zobowiazani do stosowania technicznych
1 organizacyjnych §rodkéw ochrony przewidzianych w systemach informatycznych.

o

Administratorzy Kopii Bezpieczenistwa (AKB) - ASL

6. Kierownik Wydziatu, zwany dalej przelozonym - osoba odpowiedzialna za
przestrzeganie zasad przetwarzania i ochrony danych przez podleglych mu
pracownikow.

7. Uzytkownik systemu - osoba posiadajgca upowaznienie do wprowadzania i
przetwarzania danych w systemie informatycznym w  zakresie wskazanym w
upowaznieniu.

8. Hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

o

Identyfikator uzytkownika - ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych w systemie
informatycznym.

10. Dane osobowe - zbior informacji pozwalajacych na identyfikacje konkretnej osoby

11. Dane sensytywne - dane ujawniajgce pochodzenie rasowe lub emiczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznosé wyznaniows, partyjng
lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karmnych,
a takze informacje o innych orzeczeniach wydanych w postepowaniu sadowym Iub
administracyjnym.

12. Sie¢ LAN - sie¢ lokalna, stuzaca do pofgczenia systemow informatycznych przy
wykorzystaniu specjalistycznych urzadzen i sieci telekomunikacyjnych.

13. Rejestr udostepnionych danych osobowych, zwany dalej rejestrem, prowadzony dla
danego systemu, w ktérym odnotowywane sg informacje o odbiorcach z systemu

danych.

II
Procedury nadawania, zmiany uprawnieni do przetwarzania danych i
rejestrowania tych uprawniefi w systemie informatycznym.

§3.

1. Kazdy pracownik Urzedu, przed przystapieniem do pracy zobowigzany jest do
zapoznania si¢ z niniejszg Instrukcjg oraz:

¢ Ustawa dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity:
Dz.U.z2014r, poz. 1182 z pézn. zm.),

e Polityka bezpieczenistwa w Urzedzie Miejskim w Zabkowicach Slgskich,



Przetwarza¢ dane osobowe moze jedynie uzytkownik systemu upowazniony przez.
ADO. Uzytkownik systemu moze wykonywac¢ tylko te czynnosci, do ktérych zostat
upowazniony.

Podstawq nadania, zmiany lub cofnigcia uprawnien, jest wniosek Kierownika
Wydziatu (zatgcznik nr 1 do niniejszej Instrukeji).

§4.

W Urzedzie funkcjonuje schemat nadawania, zmiany i cofniecia uprawnien dostepu
do sieci LAN. Zakiada on, ze uzytkownicy systemu maja dostep do sieci LAN na
okreslonym poziomie uzytkownika, w zaleznosci od indywidualnego zakresu
obowigzkéw, a takze powierzonych zadan na danym stanowisku.

Zadania Kierownika Wydziahu:

°  Wnioskuje o nadanie, zmiang lub cofniecie uprawnieni dla pracownika do
przetwarzania danych w systemie, w sieci LAN, w zwigzku z wykonywaniem
przez niego obowiazkow stuzbowych,

o Zglasza ASI potrzebe nadania uprawnieni dla konkretnego pracownika w
systemie informatycznym na okreslonym poziomie.

Zadania ASI:

* Rejestruje, zmienia lub usuwa uzytkownika w systemie i nadaje mu okreslone

uprawnienia,

¢ Informuje Kierownika Wydziatu oraz ABI o nadaniu, zmianie, cofnieciu
uprawnien. W przypadku nadania uprawnien dodatkowo o zatozonym koncie
wnioskowanym dla uzytkownika oraz o nadanych uprawnieniach.

e Jezeli nadanie pracownikowi wymaganych uprawnieri miatoby naruszy¢
bezpieczenstwo systemow dzialajacych w sieci, ASI ma obowigzek poinformowaé
o tym Kierownika Wydziatu oraz ABI i jednoczesnie wstrzymuje proces nadania
uprawnien. Kierownik Wydzialu moze ponownie zawnioskowa¢ o nadanie
pracownikowi uprawnien , ktére nie beda stanowity zagrozenia bezpieczeristwa
systemu. Wniosek ten musi zosta¢ zaakceptowany przez ABL

Uzytkownik systemu, po uzyskaniu informacji od ASI o zatozonym koncie z
uprawnieniami zobowigzany jest do:

e Zalogowania sig¢ do systemu, w celu sprawdzenia poprawnosci dziatania konta i

nadanych mu uprawnien,



e Zmiany nadanego mu przez ASI hasta (obowiazek ten musi by¢ wykonany przy
pierwszym logowaniu)

§5.

Wyzej wymienione zasady obowiazuja wszystkich pracownikéw Urzedu Miejskiego w
Zabkowicach Slaskich i odnoszg si¢ do wszystkich systemoéw ekSpIoatowanych w sieci LAN.

§ 6.

Zasady korzystania z sieci LAN przez pracownikéw Urzedu Miejskiego:

Kazdy pracownik posiada konto uzytkownika uprawniajgce go do pracy najednym z
serweréw w sieci LAN Urzedu Miejskiego w Zabkowicach Slaskich.

Konta na serwerze przydziale sa kazdemu pracownikowi zgodnie z procedurg
okreslong w § 4 pkt. 2 niniejszej Instrukeji.

ASI okresla warunki techniczne korzystania z kont oraz ograniczenia rozmiaru
zuzywanej przestrzeni dyskowej.

Pracownicy Urzedu korzystaja z poczty poprzez wskazanego przez ASI klienta
serwera pocztowego lub dowolng przegladarke internetowa.

Kazdy uzytkownik systemu Urzedu powinien postepowac zgodnie z powierzonymi
mu obowigzkami, a w szczegdlnosci:

uzywac poczty elektronicznej tylko do celéw stuzbowych,

korzystac z Internetu tylko do celow stuzbowych,

korzystac z systeméw /aplikacji Urzedu tylko do celéw stuzbowych.

Zabrania sie:

wysylania masowej poczty kierowanej do losowych odbiorcéw (spam),
udostepniania tresci chronionych prawem autorskim (filmy, utwory muzyczne),
udostepniania tresci zakazanych,

nieuzasadnionego wynoszenia danych zawartych na nosnikach zewnetrznych poza
Urzad,

podejmowania préb wykorzystania obcego konta, uruchamiania aplikagji
deszyfrujacych hasta, prowadzenia dziatan majacych na celu podstuchiwanie lub
przechwytywanie informacji przeplywajacej w sieci,

uruchamiania aplikacji, ktére moga zakldci¢ i destabilizowa¢ prace systemu Iub sieci
komputerowej, badZ naruszy¢ prywatnosc zasobow systemowych.

W przypadku naruszenia zasad okreslonych w pkt. 2 i 3 AST blokuje dostep do konta
uzytkownika, powiadamiajgc jednoczesnie o tym fakcie ABI i przelozonego
pracownika.

W przypadku zaistnienia potrzeby podlgczenia komputera prywatnego pracownika
do sieci LAN Urzedu, wymagana jest akceptacja ASI.

W przypadku stwierdzenia, ze komputer podigczony do sieci LAN zakloca prace
sieci lub wskazuje na uzywanie tego komputera jako niezarejestrowanego serwera
danych, ASI blokuje dostep do tego komputera do czasu wyjasnienia sprawy. O tym
fakcie powiadamia ABI i przelozonego pracownika.

Q.7

Zasady uzytkowania sprzetu komputerowego przez pracownikéw Urzedu
Miejskiego:



a) uzytkownik korzysta ze sprzgtu komputerowego i sieci LAN wylacznie w
zakresie powierzonych mu zadan,
b) informacje zapisane na no$nikach info,rmatycznych sa wlasnoscig pracodawcy
- Urzedu Miejskiego w Zabkowicach Slaskich,
¢) o przekazaniu sprzetu komputerowego pracownikowi decyduje przelozony
pracownika lub ASI,
d) uzytkownik jest materialnie odpowiedzialny za sprzet komputerowy, ktéry
otrzymatl do wykonywania obowiazkéw stuzbow ych.
Kierownik Wydziatu Organizacyjnego wraz z informatykiem Urzedu prowadzi
sprawy z zakresu uzytkowania sprzetu i oprogramowania komputerowego:
nadzoruje wykonywanie umoéw, dotyczacych zakupu/serwisu sprzetu i
oprogramowania,
prowadzi ewidencje sprzetu i oprogramowania,
zabezpiecza sprawne dziatanie sprzetu i oprogramowania,
zapewnia standardy sprzetu i oprogramowania spetniajgce wymagania Urzedu
Miejskiego.
Kazdy uzytkownik posiada indywidualny identyfikator i haslo, ktére zabezpieczaja
dostep do komputera, sieci LAN, baz danych i skrzynki pocztowej.
Zabrania sie:
podiagczania przez uzytkownikéw wlasnych urzadzen do sprzetu komputerowego
lub sieci LAN,
podlaczania innych urzgdzen niz informatyczne do wydzielonej sieci energetycznej
do zasilania komputeréw,
instalowania oprogramowania na sprzecie komputerowym,
przemieszczania sprzetu komputerowego do innych lokalizacji lub zmiany
uzytkownika bez zgody ASI
samowolnego odlaczania lub przylaczania sprzetu komputerowego do sieci LAN,
udostepniania swojego identyfikatora i hasta do pracy innym osobom,
pozyskiwania informacji z komputeréw innych uzytkownikéw bez ich wiedzy,
wykonywania czynnosci, ktére moga spowodowac zaklécenia lub awarie sieci LAN,
wynoszenia poza miejsce pracy nosnikow informacji oraz przesylanie danych poczta
elektroniczna na zewnatrz.

§ 8.

Zasady udzielania pomocy uzytkownikom sprzetu komputerowego w Urzedzie Miejskim:

1.

2

Pracownik zglasza telefonicznie lub osobiscie informatykowi problem z
uzytkowaniem sprzetu lub oprogramowania komputerowego,

informatyk dokonuje oceny problemu, a takze podejmuje dziatania majace na celu
usunigcie zaistniatego problemu,

w przypadku braku mozliwosci usunigcia problemu ze sprzetem komputerowym lub
oprogramowaniem, informatyk zglasza awarie do serwisu zewnetrznego w celu
dokonania naprawy serwisowej,

w przypadku koniecznosci oddania sprzetu komputerowego do zewnetrznego
serwisu, informatyk wymontowuje i zabezpiecza dysk twardy i inne nosniki danych
zainstalowane na sprzecie.



10.

11.

12.

II1
Metody i érodki uwierzytelniania w systemie informatycznym.

§9.

Naczelng zasada bezpieczeristwa systemu informatycznego jest ochrona informacji
przed dostepem o0s6b nieuprawnionych, ujawnianiem, przypadkowym zniszczeniem
lub modyfikacja danych.

Stosowanie zasad uwierzytelniania uzytkownikéw ma podstawowy wplyw na
zachowanie poufnosci, rozliczalnosci i integralnosci danych.

W systemie informatycznym w Urzedzie stosowane jest uwierzytelnianie
uzytkownika przy pomocy: identyfikatoréw i hasel.

Stosowanie identyfikatoréw ma na celu zapewnienie bezpieczenstwa i realizuje
zasade rozliczalnosci w systemach i sieciach Urzedu. Wszelkie dzialania w systemach
przypisane sa konkrememu uzytkownikowi.

Identyfikator sklada sie z 6 znakéw (trzy pierwsze odpowiadaja literom nazwiska, a
trzy kolejne literom imienia). W identyfikatorze pomija si¢ polskie znaki
diakrytyczne.

Identyfikator uzytkownika systemu, ktory utracit uprawnienia do dostepu do danych
osobowych nalezy wyrejestrowac z systemu informatycznego i uniewazni¢ hasto.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu z
systemu nie moze by¢ przydzielony innej osobie.

Stosowanie haset ma na celu ograniczenie dostepu do informacji jedynie dla kregu
uzytkownikéw uprawnionych.

Hasto nalezy zmieni¢ na indywidualne (przy pierwszym logowaniu do systemu
informatycznego). System powinien automatycznie wymusza¢ zmiane hasta.

Hasto musi zawiera¢ co najmniej 8 znakoéw i jednoczesnie: duze i mate litery, cyfry i
znaki specjalne.

Kazdy uzytkownik systemu utrzymuje hasto w tajemnicy (réwniez po uplywie jego
waznosci). Ma to na celu realizacje zasady poufnosci. Hasto powinno by¢
wprowadzane w taki sposob, aby uniemozliwi¢ innym osobom jego poznanie.

Haslo jest wpisywane i przechowywane w systemie informatycznym w postaci
zaszyfrowanej.



13.

14.

15.

16.

Haslo uzytkownika musi by¢ zmieniane nie rzadziej niz raz na 30 dni. W przypadku,
gdy hasto nie jest uzywane przez uzytkownika przez okres dtuzszy niz 30 dni, musi
by¢ zmienione podczas najblizszego ponownego logowania.

Hasto uzytkownika, ktory utracit uprawnienia dostepu do danych osobowych
uniewaznia si¢ bezzwlocznie, a takze podejmuje si¢ wszelkie dziatania, majace na
celu zapobiezenie dalszemu dostepowi tej osoby do danych.

Uzytkownik systemu ponosi odpowiedzialno$¢ za czynnosci wykonywane w
systemie przy uzyciu identyfikatora i hasla. Zobowigzany jest réwniez do
utrzymania hasel dostepu w tajemnicy, nawet po ustaniu ich waznoéci.

ASl jest odpowiedzialny za prawidlowe funkcjonowanie mechanizméw zawartych w
§ 9 niniejszej Instrukcji.

§10.

Procedura zarzadzania srodkami uwierzytelniania:

1.

ASI nadaje nowemu uzytkownikowi systemu hasto dostepu do systemu lub sieci
LAN (podobnie jest w sytuacji, gdy uzytkownik systemu zapomniat ostatnio
uzywanego hasta),

Uzytkownik systemu, przy pierwszym zalogowaniu zmienia hasto nadane przez ASI
na swoje indywidualne hasto (znane tylko jemu). System automatycznie wymusza
zmiang hasta nadanego przez ASI przy pierwszym logowaniu do systemu,

Uzytkownik w kazdym momencie moze zmieni¢ sobie hasto dostepu do systemu,

Obowigzuje bezwzgledny zakaz notowania (w jakiejkolwiek formie) haset
aktualnych oraz wygastych,

v

Procedury rozpoczecia, zawieszenia, zakofczenia pracy przez uzytkownikow w

1.

2.

systemie informatycznym.

§ 11.
Procedura rozpoczecia pracy:

e rozpoczynajgc prace uzytkownik systemu po uruchomieniu komputera loguje
si¢ podajac identyfikator i hasto.

e uzytkownik systemu rozpoczynajgc prace uruchamia system/ aplikacje.
Loguje sie podajac identyfikator i hasto.

Procedura zawieszenia pracy:



o przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy
dopilnowa¢, aby na ekranie monitora nie byly wysSwietlane informacje lub
dane, poprzez zabezpieczenie komputera lub wylogowanie sie z systemu,

Procedura zakonczenia pracy w systemie:

e uzytkownik zamyka system/aplikacje i sprawdza czy nie zostaly
pozostawione bez nadzoru nosniki informacji.

e uzytkownik zamyka system operacyjny komputera i czeka na jego
wylgczenie.

Uzytkownik w pelnym zakresie odpowiada za sprzet komputerowy i wykonywanie
czynnosci, az do momentu rozliczenia ze sprzetu komputerowego.

%
Procedury tworzenia kopii zapasowych.

§12.
W Urzedzie praktykowane jest przetwarzanie danych w bazach danych na

dedykowanych dla systemu informatycznego serwerach.
Kopie zapasowe baz danych zlokalizowanych na serwerach wykonywane sa:

o w cyklu dobowym (w godzinach nocnych) - za pomoca programéw
archiwizujacych tworzone sg pelne kopie baz danych,

e w cyklu tygodniowym - tworzony jest , reczny” peiny backup baz danych
systemu wraz z kopig systemu operacyjnego serwera.

W przypadku braku technicznych mozliwosci wykonania kopii zgodnie z planem,
nalezy je wykona¢ w najblizszym mozliwym terminie.

Kopiami zapasowymi zabezpieczane sg dane i programy stuzace do ich

przetwarzania.

ASI jest odpowiedzialny za przygotowywanie kopii bezpieczeristwa i prowadzi
rejestr kopii zapasowych (zalacznik nr 2 do niniejszej Instrukcji).

Kazdy uzytkownik systemu we wiasnym zakresie tworzy kopie zapasowe
wytworzonych przez siebie dokumentéw i danych.

VI
Przechowywanie nosénikéw z danymi oraz kopii zapasowych.

§13.

Elektroniczne nosniki informacji:



° Dane w postaci elektronicznej przetwarzane w systemach zapisywane sa na
nosnikach zewnetrznych (dyski HDD)

¢ Nosniki przechowywane sg w pokojach stanowiacych obszar przetwarzania
danych osobowych okreslony w Polityce Bezpieczenstwa.

e Po zakoniczeniu pracy przez uzytkownikow systemu nosniki przechowywane
sa w meblach biurowych (zamykanych szafach).

* w/w nos$niki powinny by¢ oznaczone w sposob, ktéry umozliwi ich
identyfikacje.

Przekazywanie i niszczenie elektronicznych noénikéw informacji:

ADO upowaznia osobe, za zgoda ktérej mozna przekazywaé elektroniczne
nosniki informacji tylko podmiotom lub osobom do tego uprawnionym na
podstawie przepiséw prawa.

Dane osobowe znajdujace si¢ na noéniku zewnetrznym muszga by¢ zabezpieczone
hastem przed odczytem

Dane osobowe przenoszone za nos$niku zewnetrznym musza by¢ trwale usuniete
po ich przeniesieniu do docelowej bazy danych na docelowy sprzet
komputerowy

Przekazywanie i niszczenie elektronicznych nosnikéw informacji zawierajacych
dane osobowe dokonuje si¢ komisyjnie, na podstawie protokotu przygotowanego
przez ABL

§14.

Kopie zapasowe:

e Kopie zapasowe wykonywane na nosnikach zewnetrznych nie powinny
by¢ przechowywane w tych samych pomieszczeniach, w ktérych
przechowywane s3 zbiory danych osobowych eksploatowane na biezaco.

e Kopie zapasowe nalezy przechowywac w miejscach zabezpieczonych
przed ich nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem (fj. w zamykanej szafie na terenie Urzedu)

e Dostep do kopii zapasowych majg tylko osoby upowaznione tj. ASI i ABL

e Kopie zapasowe nalezy okresowo sprawdzac pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu

o Kopie zapasowe nalezy usuwac bezzwlocznie po ustaniu ich
uzytecznosci.



1.

Wydruki:

§15.

o Wydruki zawierajace dane osobowe nalezy przechowywaé w pokojach

stanowigcych obszar przetwarzania danych osobowych okreslony w Polityce

Bezpieczenstwa,

e Wydruki zawierajace dane osobowy niszczy sie przez pociecie w niszczarce.

° Zabezpieczenstwo danych osobowych zapisanych w formie tradycyjnej

odpowiedzialne sa osoby je przetwarzajace.

VII
Srodki ochrony systemow informatycznych.

§ 16.

W celu zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych stosuje sie srodki ochrony przed tzw. ,szkodliwym oprogramowaniem
probami dostepu przez osoby nieuprawnione.
Zasady ochrony systeméw informatycznych:

o Ochrona antywirusowa:

a)
b)

f)

g)
h)

)

ASI odpowiada za ochrone antywirusowa,

ASI wykonuje czynnosci zwiazane z ochrong antywirusowa,
wykorzystujac do tego moduly programu antywirusowego w
aktualnej wersji. Program antywirusowy powinien na biezgco
sprawdzac zasoby systemu informatycznego,

Oprogramowanie antywirusowe instalowane jest na serwerze, a takze
wszystkich stanowiskach komputerowych podtaczonych do sieci,
Aktualizacja oprogramowania antywirusowego odbywa sie
automatycznie dla wszystkich komputeréw zainstalowanych w sieci,
nie rzadziej niz raz w tygodniu,

Aktualizacja oprogramowania antywirusowego (na komputerach
niepodlaczonych do sieci) wykonywana jest przez informatyka przy
zastosowaniu nosnikow zewnetrznych, nie rzadziej niz raz w
tygodniu,

Kazdy uzytkownik systemu, przy imporcie danych do systemu
informatycznego, zobowiazany jest do sprawdzenia tych danych pod
katem mozliwosci wystgpienia zagrozenia wirusowego i szkodliwego
oprogramowania,

Zabrania si¢ pobierania z Internetu plikéw niewidomego pochodzenia,
Uzytkownik systemu, po kazdym wykryciu wirusa, niezwlocznie
informuje o tym fakcie informatyka, ktéry analizuje problem i
podejmuje dzialania naprawcze,

W Urzedzie stosuje sie urzadzenia oddzielajace sie¢ komputerowa od
bezposredniego dostepu do Internetu, stanowigce blokade przed
nieuprawnionym dostepem z zewnatrz do systemu informatycznego,
Niedopuszczalne jest uzywanie i wynoszenie urzadzen i noénikéw
informacji wykorzystywanych do pracy w Urzedzie, poza obszar
przetwarzania danych bez zgody ADO/ABL



k) W razie koniecznosci podigczenia do systemu informatycznego
zewnetrznego noénika, nosnik ten musi by ¢ poddany weryfikacji
przez ASI pod katem szkodliwego oprogramowania Iub wirusow.

1) Niedopuszczalne jest uzywanie do codziennej pracy nosnikow i
urzadzen nie bedacych na wyposazeniu Urzeduy.

e Ochrona przed awaria zasilania:

a) System, w ktérym przetwarzane sa dane osobowe powinien by¢
zabezpieczony przed ich utratg na skutek awarii zasilania lub
zakliéceniami w sieci zasilajacej,

b) W Urzedzie dane osobowe przetwarzane z wykorzystaniem serwera w
wewnetrznych sieciach teleinformatycznych (w razie awarii zasilania)
zabezpieczone sg przy wykorzystaniu UPS-6w,

¢) Dodatkowo dla zachowania ciagtosci pracy w razie braku zasilania
Urzad posiada generator pradotworczy.

VIIL.
Monitorowanie dostepu do danych.

§17.
1. Kazdy system, w ktorym przetwarzane sg dane osobowe posiada rejestr. W rejestrze

odnotowuje si¢ informacje o odbiorcach danych, zakresie udostepnianych danych
oraz dacie udostepnienia.

2. Obowiazek odnotowywania danych wymienionych w pkt. 1 spoczywa na
uzytkowniku systemu, ktéry udostgpnia dane. Odnotowanie powinno nastapié
niezwlocznie po udostepnieniu danych.

3. Odbiorca danych to kazdy, komu udostepnia sie dane: osoba, ktérej dane dotycza;
podmiot, ktéremu powierzono przetwarzanie danych; organ panstwowy lub organ

samorzadu terytorialnego, ktorym dane s3 udostepniane w zwiazku z prowadzonym
postepowaniem.

4. Udostepnianie danych osobowych nastepuje:

e Na wniosek 0s6b lub podmiotdw uprawnionych do ich otrzymania z mocy
przepisOw prawa - w celu innym niz wigczenie danych do zbioru

e Na wniosek innych 0sob i podmiotéw niz w/w , jesli uzasadnia w sposéb
wiarygodny potrzebe posiadania tych danych (z wyjatkiem danych
sensytywnych), a ich udostepnienie nie naruszy praw i wolnosci 0séb,
ktérych dane dotyczg

e Na pisemny umotywowany wniosek, chyba ze przepis innej ustawy stanowi
inaczej. Wniosek taki musi zawiera¢: informacje umozliwiajace wyszukanie w
zbiorze zadanych danych osobowych oraz wskazywac zakres i przeznaczenie
zgdanych danych.

5. Udostepnione dane mozna wykorzystac¢ wytacznie zgodnie z ich przeznaczeniem.



6. Nadzor nad prawidlowoscig odnotowywania danych w rejestrze sprawuje ABL

IX.

Procedury przegladow i konserwacji systemow oraz zbioréw danych osobowych.

§18.
1. Dla zachowania cigglosci pracy oraz bezpieczenstwa danych przeprowadza sie

okresowe i biezace przeglady oraz konserwacje sprzetu komputerowego.

2. Przeglady i konserwacje wykonuje w Urzedzie ASI w terminach okreslonych przez
producenta sprzetu.

3. Przeglad programéw i narzedzi programowych - konserwacja baz danych
przeprowadzana jest zgodnie z zaleceniami tw6rcéw poszczegélnych programoéw.

Postanowiei(l;a koncowe.
§19.
W sprawach nieuregulowanych w niniejszej instrukcji stosuje sie:

1. Ustawe z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2014 roku, poz. 1182 z pdzn. zm.),

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r., Nr 100,
poz. 1024),
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Zatacznik nr 1
do Instrukeji Zarzadzania

Systemami Informatycznymi
w Urzedzie Miejskim w Zabkowicach S.

WNIOSEK PRZELOZONEGO O NADANIE UPRAWNIEN DLA
UZYTKOWNIKA W SYSTEMIE INFORMATYCZNYM

col

| O ODEBRANIE

UPRAWNIEN

— ]

| O NADANIE 0 MODYFIKACJA
UPRANIEN UPRAWNIEN
(NOWY
UZYTKOWNIK)
DOTYCZY SYSTEMU oo

(NAZWA APLIKAC]I /BAZY DANYCH/, W KTORE] PRZETWARZANE 54 DANE OSOBOWE)

IMIE I NAZWISKO
UZYTKOWNIKA:

WYDZIAEL:

POSIADA
UPOWAZNIENIE DO
PRZETWARZANIA
DANYCH
OSOBOWYCH:

0O TAK

O NIE

OPIS ZAKRESU UPRAWNIEN UZYTKOWNIKA W SYSTEMIE
INFORMATYCZNYM I UZASADNIENIE:

DATA ZGLOSZENIA:

PRZEE.OZONY UZYTKOWNIKA:

ASI:




REJESTR KOPII ZAPASOWYCH:

Zatacznik nr 2

do Instrukeji Zarzadzania
Systemami Informatycznymi
w Urzedzie Miejskim w Zabkowicach SI.

Imieg i nazwisko
osoby
wykonujacej
kopie zapasowa

Opis kopii
zapasowej

Nazwa systemu /
konta
uzytkownika

Rodzaj kopii
(dobowa,
tygodniowa)

Miejsce
przechowywania
kopii

Data i podpis

UWAGI




